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1. OBJETO DEL CONTRATO

El objetivo del nuevo contrato a llevar cabo durante el ano 2.019 es realizar los

trabajos necesarios para adaptar el sistema de publicaciéon de datos en la web de

Eustat a los requerimientos solicitados. Los mddulos afectados son los siguientes:

7
0.0

7
0.0

Aplicacion de Mantenimiento WEB.
Aplicacion de procedimientos de Traspaso.
Aplicacién de Mantenimiento del Banco de Datos.

WEB de EUSTAT. La publicacién de nuevos contenidos grdficos supone

integrarlos en la web de EUSTAT.

En el contrato se van a solicitar varias tareas

1. Hacer el andlisis y desarrollo de una solucion conjunta de

representacion de mapas y graficos PXWEB, HighCharts y HighMaps.

2. Modificar en el sistema actual de gestion de difusion la pdgina de

4.

presentacion de todas las operaciones y copiar el estilo existente
para las operaciones de coyuntura. Los datos que se visualizan en el
apartado se deben traspasar de forma automdatica de la base de
datos de la operaciéon ala de la web.

Automatizar en el sistema actual de gestion de difusion el paso de
datos de los principales indicadores. Actualmente una aplicacién
dispone de foda la informaciéon y la almacena en su usuario Oracle
pero el fraspaso de datos a la base de datos de la web es manual y
no de forma centralizada ni automatizada.

Hacer el andilisis y desarrollo de un Gestor/Editor de pdaginas HTML
integrado en el gestor de contenidos actual.

Requerimientos del Banco de Datos:

e Crearun fichero zip con los contenidos modificados como se hace

con los contenidos de la web




e Mejorar el SEO en los pc-axis y en el Banco de Datos
e Crear ficheros de agregaciones desde el banco de datos

e Mejorar la conexidén con el mantenimiento de la WEB, hacer mds
amigable la relacién de Temas y Operaciones del Banco con Temas y

Operaciones de la Web.

e Revisar las Relaciones a Banco de datos y el Banco de Datos como
"elementos asociados". No suele funcionar bien cuando se intenta ir de

la Nota de Prensa al Banco de Datos.

e Anadir Separadores en las tablas que aparecen en la Informaciéon
Municipal del Banco de Datos, ahora salen todas seguidas, y es un

poco lioso entender a qué operacion puede corresponder cada tabla

e Los cambios del fichero de formatos se hacen en el propio
Mantenimiento del Banco porlo que no estd SINCRONIZADO cada
fichero de formatos con sus correspondientes variables en el Banco de

Datos. Desarrollar la sincronizacidon bidireccional.

e Generar informes que permitan conocer la estructura de cada

raoma/tabla/variable.

e Crear un Unico fichero por idioma en los ficheros px.

5. Igualdad

Desarrollar e integrar en la web el informe anual de 2019 sobre
Igualdad de Mujeres y Hombres.

6. Bolsa de Horas. Se reservan un niUmero de horas para atender a las
demandas de difusion que surgen espontdneamente a lo largo del
ano, derivada de requerimientos de otros proyectos o mejoras que
se necesitan en el trabajo diario.

El responsable del confrato es Patxi Pizarro, coordinador Informdatico del
drea de econdmicas.




2. DESCRIPCION DE LA SITUACION ACTUAL.

2.1. Presentacion

El Instituto Vasco de Estadistica, en adelante EUSTAT, dispone desde hace mds de 15
anos de un Sistema Web funcionando satisfactoriamente en la URL www.eustat.es
con una creciente estadistica de visitas, que ha convertido a la Web en la principal

via de difusion del Instituto.

Dado el elevado nUmero de contenidos que se publican en la web y que se han
incrementado de forma sustancial, EUSTAT dispone de una aplicacién de gestion y
mantenimiento de contenidos, disenada e implantada en 2008 que ha
evolucionado tanto tecnoldgica como funcionalmente a lo largo de estos anos. El
numero de contenidos publicados en los Ultimos anos se ha incrementado

sustancialmente, actualmente contamos con mdas de 10.000 elementos publicados.
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Las acciones que se han implementado son las siguientes:
e Sustitucion de la Base de Datos Access por Oracle (bdsica)
e Migracion a Visual Studio .NET
e Infegracion de Web Movil y App para difundir contenidos
e Migracion de Servidor
o PXWEB .NET
¢ Infegracion de Contenidos en Oracle
e Renovaciéon del diseno de la WEB y Diseno Web Responsive Design

e Automatizacion de la generacién de Grdficos Interactivos

EUSTAT dispone de un repositorio software, totalmente operativo, que incluye 1os
elementos bdsicos que permiten desarrollar ciertos componentes segin las
directrices y pautas definidas dentro del EUSTAT. La DAL es uno de esos elementos,
es una capa de acceso a datos horizontal que facilita el acceso a las Bases de
Datos Oracle de EUSTAT.

El Sistema Web EUSTAT estd actualmente compuesto de las siguientes

aplicaciones:

e Sitio WEB. www.eustat.es. Su organizacién y distribucion de contenidos es pUblica
a través del Web.

Entorno Tecnolodgico:

v' Aplicaciéon Web implantada en varios servidores. El primero de ellos en la
subred de EUSTAT perteneciente a la red general del Gobierno Vasco. Se
utiliza para validaciones previas a la publicacion definitiva de los contenidos
del web y estd ubicado dentro del CPD del Instituto. El segundo servidor estd
ubicado en la DMZ de la red general del Gobierno Vasco. Ambos entornos
estan aislados entre si por varios cortafuegos. Por Ultimo, existen dos servidores
mdas, ubicados en la subred de EJIE dentro de la red general de Gobierno

Vasco y que son utilizados para el traspaso de configuraciones y programas
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de la aplicacion web entre los entornos de desarrollo, pruebas y produccion.
Todos estos servidores constan de Windows Server 2012 Standard como

sistema operativo e lIS 8.0 como servidor de pdginas web.

v' Tecnologia de pdginas dindmicas ASPX con acceso a Oracle, mantenidas

desde la aplicacion de Mantenimiento que se describird a continuacion.
v' Banco de Datos. Producto PXWEB 2015.
v Componentes adicionales al lIS:
o JMail 4.5.0 para el envio automdtico de mensajes electronicos.
o Chart Director 4.0 para la presentacion ‘on line' de graficos.

v’ Sistema de control de estadisticas a medida partiendo de los LOGs

generados por el lIS.

Aplicacion Mantenimiento de Contenidos. Aplicacion cliente-servidor que
permite a los responsables automatizar sus labores de actualizacién de

contenidos de la aplicacion Web. Visual Studio .NET 2010. Oracle.

Aplicacion de actualizacion del sitio web entre servidores gemelos. Programas
de actudlizacion de cambios en la aplicacion Web entre los dos primeros
servidores que se han descrito en el apartado anterior Aplicacién WEB y que no

estdn conectados entre si por temas de seguridad (Cortafuegos). Visual Basic.

Aplicacion de Traspaso de Contenidos de Base de Datos. Traspaso de

Contenidos desde la base de datos de preproduccion a producciéon

Aplicacion de mantenimiento del Banco de Datos. Aplicacion Cliente — Servidor
para actualizar (mediante importaciones desde SAS) los datos estadisticos que
componen el banco de Datos. Exportacion de archivos en formato px para la

aplicacién Axis Web 2015.

v WinZip para la compresion de archivos.

v Almacenamiento de datos en Oracle.




e Aplicacion de publicaciéon de contenidos estadisticos en euskadi.net. Aplicacion
web desarrollada en Java contfra el gestor de Contenidos de euskadi.net
(WeblLogic 8). Es invocada desde la aplicacion Mantenimiento de Contenidos

para publicar/republicar los contenidos estadisticos en euskadi.net.

v J2EE.

v' Servidor de aplicaciones Weblogic

El acceso a la aplicacion de Mantenimiento Web, Mantenimiento Banco,
y a todas sus opciones, se realiza a través del lanzador de aplicaciones:

—-{) WEB - Difusidn
- 1. Banco de datos
- 1. Mantenimiento del Banco de Datos
-3 2. Web
i Mantenimiento Web
i [®] Traspaso

2.2. Software de desarrollo

El entorno tecnolégico bajo el que se hacen todos los tratamientos en el Sl de
Eustat estd sujeto a los estdndares descritos en la Guia de Estandares Tecnolégicos
del Gobierno Vasco que estd disponible en www.euskadi.eus, Departamento de

Hacienda y Admon. PUblica, Apartado de Informdatica y Telecomunicaciones.

En general, el entorno tecnoldgico responde a:

e Software Servidor EUSTAT y EJIE:

Windows Server 2012 Standard
IS 8.0

Axis-Web 2015

JMail 4.5.0. Free Edition

Chart Director 4.0

Cliente Oracle 11.2.0.4 de 32 bits

DN N N N NN
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e Software Cliente :

Windows 7 de Microsoft

Windows 7 Enterprise SP1

Microsoft Office 2010 SP1

ODBC v. 2.5y 2.5.3 de Oracle

Internet Explorer 9.0 de Microsoft , Opera, Firefox, Chrome
Izenpe Middleware 1.2.15.0g

Izenpe Card Manager Visor 1.8.3.0k

Java 6

Libre Office 3.5

Oracle Enterprise Single Sing-On Client 11.1.2.0.1

Cliente Oracle 11g 64 bits

Microsoft .NET Framework 1.0

Microsoft .NET Framework 1.0 SP3

Microsoft .NET Framework 1.1 y el parche para Castellano
Microsoft .NET Framework .NET 2.0

Microsoft .NET Framework .NET 2.0 SDK-ESN

Microsoft .NET Framework 4y 4.5

Microsoft Oracle .NET

AN NI N NN N N U N U N N N N W N N

e Software de Desarrollo:

Microsoft Framework.NET v. 3.5 o v4.5 de Microsoft
Visual Studio .NET (Basic) v. 2010 de Microsoft y PL/SQL
Microsoft Toolkit de AJAX

Framework Javascript de Jquery

N XX

e Sitio WEB

e Visual Studio 2010:
v VB .NET
v’ ASP .NET
v Framework .NET 4.0y 4.5
v’ Libreria iGrid de 10Tec
v" DAL EUSTAT (VB .NET)

e HTML 5 CSS3 JavaScript JQuery

e Google Analytics




e PXWeb 2016

e Oracle 11g

e PL/SQL

e PhoneGap;Cordova X
e JSON, XML ,XSL

e Bootstrap 3

e Besaide v3

e JMeter

El servidor EUSTAT solo puede acceder a la base de daftos Oracle de
preproduccion (instancia Eustat). La red de servidores EUSTAT no tiene salida a
Internet. La aplicacion de Aplicacion Mantenimiento de Contenidos y la Aplicacion
Mantenimiento del Banco de Datos acceden a este entorno para cargar los

contenidos pendientes de publicaciéon en la web.

Servidor Web externo de EJIE: La Web EUSTAT y las encuestas Web se encuentran
ubicadas en los servidores de EJIE. LA Aplicaciéon de actualizaciéon del sitio web
entre servidores gemelos y la Aplicacion de Traspaso de Contenidos de Base de
Datos son las encargadas de actualizar los datos entre los dos entornos de

preproduccion y produccion.

De forma genérica se debe contemplar la posibilidad que sea necesario emplear
versiones superiores de cualquiera de los productos que intervienen en el proyecto
a la hora de establecer el entorno tecnoldgico. El diseno de la aplicacion debe de

disenarse basada en:

> Modelo Multicapa: Presentacion, negocio y acceso de de datos segun los
estdndares .NET.
» Modelo Multicanal: para buscar la independencia entre el canal de

acceso/dispositivo y la Aplicacion




Para la obtencion y publicacion de informes y realizacidon de consultas de usuario se
emplean las herramientas de MS-Office 2010 Professional, para la difusién del banco
de datos se utiliza PXWEB y para la realizacion de diagramas UML se utiliza Enterprise
Architect v8.

o Oftros aspectos

Todo el fiempo que dure la implantaciéon y pruebas del nuevo sistema, el
actual sistema deberd estar totalmente operativo hasta que se tome la decision de
sustituir el actual por el nuevo. El CPD dotard de los medios técnicos que lo
posibiliten en caso de ser requeridos por el adjudicatario en el transcurso del

desarrollo del proyecto.

No obstante, para mds detalle, existen los siguientes documentos especificos del

Eustat a tener en cuenta a la hora de realizar los trabajos, y son los siguientes:

Entorno Tecnolégico del EUSTAT: donde se describe mds detalladamente los
diferentes aspectos a tener en cuenta:
e Tipos de aplicaciones
e Versiones del software comercial utilizado
o Software estadistico
e Red corporativa administrativa del gobierno vasco
- Infraestructura para aplicaciones web internas (Intfranet)

- Infraestructura para aplicaciones Web

Guia de buenas prdcticas de Seguridad para los entornos Web y Normativas de
Seguridad para desarrollos Web, ambos del Eustal: donde se describe mds
detalladamente los diferentes aspectos a tener en cuenta:

e Descripcién de buenas prdcticas

e Guia de adaptacién para el cumplimiento de buenas prdcticas

e Métodos de deteccidon de vulnerabilidades

e Métodos de actuacion ante un fallo de Seguridad

-10 -



Esta documentacion a estard disponible para el adjudicatario de este expediente si
asi lo considera necesario. En cualquier caso, el resultado del proyecto deberd

cumplir todas las normas y estdndares definidos por Eustat.

Blsgueda Avanzada

NORMATIVA

Entorno tecnolégico.
Consideraciones sobre la organizacion de Eustat desde el punto de vista tecnologico.

Normativa de Seguridad en el Desarrollo de aplicaciones.
Otros Documentos de Eustat

Normativa de Seguridad en el Desarrollo Web.

s Mapa de expertos de Eustat
* Documento de Estdndares tecnolégicos de Eustat

Anexo a la iva de Sequridad en el Web (INTERNO).

Normativa de Programacidn.
Normas para Ia codificacion y documentacion de los programas fuentes.

Estructura de documentacién.
Modelo de estructura del modelo de directorios EUSTAT.

EJIE: Estsndares de Desarrollo y Documentacion

Estandares de la DIT
Documento de los Estindares Tecnoldgicos del Gobi vasco

EJIE - Estindares de desarrollo
Estdndares de Desarrollo Software v2.0 de EJIE.

EJIE - Manual de usuario AnthillPRO ~—=> URL de acceso a CONSOLAS de EJIE - AnthillPRO

EJEMPLOS: 1. GEDW
2. ECvWw - Pruebas - Produccidn

2.3. Documentacion técnica

Cuando se solicite expresamente Eustat entregard la siguiente documentacion
técnica de las aplicaciones implicadas en el desarrollo de las funcionalidades
requeridas:

o ASI
e DS

e Manuales técnicos

2.4. Otros aspectos

Todo el tiempo que dure la implantacién y pruebas del nuevo sistema, el actual
sistema deberd estar totalmente operativo hasta que se tome la decision de sustituir
el actual por el nuevo. El CPD dotard de los medios técnicos que lo posibiliten en
caso de ser requeridos por el adjudicatario en el franscurso del desarrollo del
proyecto.
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3. REQUISITOS DEL SISTEMA.

3.1. Requisitos de seguridad
e Requisitos generales

Para aplicaciones internas, el nuevo sistema debe establecer su punto de
entrada dentro del dmbito de la aplicacion se seguridad que utiliza EUSTAT y cumplir
la normativa establecida por ella.

En el documento “Normativa de Seguridad en el desarrollo de Aplicaciones” se
define la Normativa a aplicar en el Desarrollo de Aplicaciones en EUSTAT,
diferenciando las mismas segun su arquitectura.

Ademds el sistema debe proveer la restriccion de utilizacidon del sistema y de
acceso a los datos e informaciones a las personas autorizadas mediante
mecanismos que permitan la identificacion, la autenticaciéon, la gestion de
derechos de acceso y, en su caso, la gestion de privilegios. El responsable del
sistema  podrd configurar y administrar en cualquier momento los citados
mecanismos.

e Medidas de seguridad LOPD

Todas las aplicaciones enfregadas, deben disponer de las medidas de seguridad
gue Legal y Reglamentariamente sean exigidas por la Legislacion de proteccion de
datos, y en particular:

Por el Reglamento General de Proteccion de Datos, RGPD, (Reglamento (UE)
2016/679 de 27 de Abril de 2016), y demds normativa europea de aplicacion.

Por las disposiciones de la Ley Orgdnica 15/1999* de 13 de diciembre, de
Proteccion de Datos de cardcter personal, LOPD; en todas aquellas que no
contradigan al RGPD.

Por el Reglamento de medidas de seguridad de ficheros automatizados que
contengan datos de cardcter personal, aprobado por el Real Decreto 1720/2007,
de 21 de diciembre, con la misma salvedad anterior de no contfradiccion al RGPD.

*Las referencias hechas a la Ley 15/99, de 13 de diciembre, de Proteccion de
Datos de cardcter personal, son hasta que no se produzca la adaptaciéon de la
LOPD al RGPD. Si la futura normativa estatal contemplase ofras obligaciones, en el
transcurso de este contrato, habrdn de ser tenidas en cuenta por la empresa
adjudicataria, en la ejecucion del servicio sin modificacion del precio convenido.

e Seguridad légica
La aplicacién debe contemplar el aseguramiento de:

Los aspectos relativos al control de acceso y a la identificacion y autenticacién
de los usuarios.

Todas aquellas medidas destinadas garantizar la integridad, es decir, a garantizar
la proteccion de los datos e informaciones frente a pérdidas o alteraciones bien
accidentales o bien debidas a manipulaciones no autorizadas.

Medidas orientadas a garantizar la confidencialidad de la informacion frente a
accesos No autorizados.

e Seguridad en las comunicaciones
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Para aplicaciones internas del Eustat, las comunicaciones y el infercambio de
informacidén entre servidores y puestos de cliente se hardn dentro de la LAN de
EUSTAT y estardn, por lo tanto, sujetas a las normas imperantes para cualquier
puesto de dicha red. Para aplicaciones Web instaladas en la red externa del GV,
habrd de tenerse en cuenta los mecanismos de seguridad definidos tanto a nivel
general por el Gobierno Vasco como a nivel particular por el Eustat.

e Seguridad de la base de datos

Ninguna operacion del usuario podrd producir una pérdida de la consistencia de
los datos almacenados en la base de datos ni podrd modificar la informacion y/o
estructura de otro usuario Oracle.

Se deberdn tener incluir procesos de encriptacion de las columnas de una tabla
que asi lo especifique el Eustat por motivos de confidencialidad de la informacion y
para cumplir las especificaciones definidas por la L.O.P.D.

El sistema permitird la realizacién de copias de seguridad (y su recuperacion) de
forma periddica mediante un sistema libremente configurable por el administrador,
si el Eustat asi lo especifica.

3.2 Requisitos de Documentacion y entregables

Para el desarrollo de las actividades definidas en el presente Pliego Técnico,
habrd de tenerse en cuenta el empleo del software de base y de las herramientas
informdticas que estdn dentro de los estdndares adoptadas por el Eustat y el
Gobierno Vasco.

Los productos requeridos para este proyecto son ftodos aquellos que se
especifican en la Metodologia BESAIDE 3.0 como salidas de los procesos que se
solicitan para este proyecto, cuyas plantillas serdn proporcionadas por el propio
Eustat, y teniendo que entregar como minimo lo siguiente:

e Fase de Gestidn de Proyectos
El adjudicatario deberd rellenar y mantener actualizada la herramienta Excel
de “control de proyectos” definida por el Eustat durante todo el fiempo que
dure el presente proyecto.

e Fase de Andlisis
Se actualizard el documento “ASI — Andlisis del Sistema de Informacion”
incluyendo las nuevas funcionalidades.

e Fase de Diseno
Se actualizard el documento “DSI - Diseno del Sistema de Informacion”
incluyendo las nuevas funcionalidades.

e Fase de Construccion
Se actualizardn los documentos “Manual de Explotaciéon” y “Manual de
Usuario™.

e Pruebas
Se entregard el plan de pruebas correspondiente a las pruebas unitarias, de
infegracion y del sistema.

e Fuentes
Se enfregard la Ultima version de los programas fuentes de la aplicacioén, asi
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como los scripts de base de datos. Deberdn ser compilados correctamente
en los equipos de Eustat.

Documentaciéon adicional
También se incluird el Plan de formacion, la guia de procedimientos de
usuarios y las guias de instalacion.

Todos los diagramas serdn realizados con el software Enterprise Architect,
compatible con la versiéon 8.0.

La documentacién generada durante la ejecucion del contrato es de propiedad
exclusiva de Eustat.

Cuando se solicite expresamente Eustat entregard la siguiente documentacion:

Metodologia de desarrollo de Sistemas de Informacion Besaide 3
Guia de adaptacién de Besaide 3

Guia resumen para la puesta en prdctica de Besaide 3

Guia de técnicas y prdcticas

Informe de herramientas

Plantillas de los documentos Besaide 3 a rellenar por el adjudicatario

3.3. Formacion

ACTIVIDADES DE FORMACION PERFIL HORAS

Utilizacion de los cambios de la|Responsables de la|8
aplicacién de mantenimiento del | actualizacién del Web
Web

3.4. Oftros requisitos

Cualqguier software distinto del especificado en el apartado de software de base
del presente pliego, que sea preciso para compilar e instalar los programas deberd
ser suministrado por el adjudicatario.
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4. ENTORNOS DE DESARROLLO.

El desarrollo de la aplicacion se realizard en los locales del adjudicatario, con sus
propios recursos fisicos y l6gico, aunque la plataforma de pruebas serd la existente
en Eustat. El adjudicatario utilizard sus propias licencias de uso de las herramientas
de desarrollo necesarias para el proyecto.

Para el desarrollo de las actividades definidas en el presente Pliego Técnico,
habrd de tenerse en cuenta el empleo del software de base y de las herramientas
informdticas que estdn dentro de los estdndares adoptadas por el EUSTAT vy el
Gobierno Vasco (ver apartado “Entorno tecnolégico”)
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5. EJECUCION Y GESTION DEL PROYECTO.

5.1. Planificacion

Se deberd incluir en la oferta una planificaciéon de los trabajos que se deben
realizar, conforme a los hitos tratados anteriormente. En dicha planificaciéon deberd
figurar la composicion del equipo de frabajo que realizard cada una de las fases
descritas anteriormente.

5.2. Direccion

El adjudicatario designard una persona como Jefe de Proyecto que asumird las
labores de interlocucién con el Director técnico nombrado por EUSTAT.

Corresponde a EUSTAT la supervisidon, control y aprobacidén de los mismos asi
como determinar las correcciones que se estimen oportunas.

No se autorizan los contactos directos de las personas del equipo de trabajo del
contratista con el usuario final, sin el conocimiento previo y autorizacién del Director
Técnico.

El equipo de trabajo aportado por el adjudicatario deberd formar parte de un
grupo de frabajo mixto en el que también podrdn participar técnicos propios de
EUSTAT.

5.3. Equipo de trabajo

Los frabajos se realizardn normalmente en las dependencias del adjudicatario a
Nno ser que se especifique de otra manera por el Eustat.

La jornada de trabajo serd de acuerdo con el horario que se establezca con el
EUSTAT. No obstante, en circunstancias excepcionales y cuando a criterio de EUSTAT
la realizacion efectiva de los frabajos no se ajuste a la planificacién, el adjudicatario
deberd comprometerse a una plena disponibilidad.

5.4. Seguimiento y control
e Elseguimiento y control del proyecto se efectuard sobre las siguientes bases:

e Seguimiento confinuo y concomitante de la evolucion del proyecto entre el
Director Técnico y el Director del Proyecto.

e Reuniones de seguimiento y revisiones técnicas, con periodicidad quincenal,
del Director Técnico y del Jefe del Proyecto, al objeto de revisar el grado de
cumplimiento de los objetivos, las reasignaciones y variaciones de efectivos
de personal dedicado al proyecto, las especificaciones funcionales de cada
uno de los objetivos y la validacién de actividades realizadas.

e Tras las revisiones técnicas, de las que se el adjudicatario levantard acta, el
Director técnico podrd rechazar en todo o en parte los trabajos realizados,
en la medida que no respondan a lo acordado, que no superasen los
controles de calidad.
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020 Eustat

6. CONTROL ECONOMICO Y FACTURACION.

De conformidad con lo establecido en el Pliego de cldusulas administrativas
particulares.
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7. PROPIEDAD INTELECTUAL Y CONFIDENCIALIDAD.

7.1. Propiedad intelectual de los trabajos

El contratfista acepta expresamente que los derechos de explotacion de la
aplicacién informdtica y de los programas desarrollados al amparo del presente
contrato corresponden Unicamente a EUSTAT, con exclusividad y a todos los
efectos.

7.2. Confidencialidad de la informacion

La empresa adjudicataria queda obligada a tratar de forma confidencial y
reservada la informacion recibida, asi como a fratar los datos conforme a las
instrucciones y condiciones de seguridad que dicte el EUSTAT.

El adjudicatario no podrd utilizar para si ni proporcionar a terceros dato alguno
de los tfrabajos contratados. Adquiere igualmente el contratista el compromiso de la
custodia fiel y cuidadosa de la documentacién que se entregue para la realizacién
del frabajo y, con ello, la obligacidon de que ni la documentacion ni la informacién
que ella contiene o a la que acceda como consecuencia del trabajo llegue en
ningun caso a poder de terceras personas.

El adjudicatario y todo el personal que intervenga en la prestaciéon contractual
guedan obligados por el deber de secreto estadistico establecido en el art. 19 vy
siguientes de la Ley 4/1986, de 23 de abril, de Estadistica de la Comunidad
Auténoma de Euskadi, asi como:

Por el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que
se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos).

Por las de la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccién de Datos
de cardcter personal, en todo lo que no se oponga al Reglamento (UE) 2016/679 vy,
en su caso, por la Ley que transponga dicho Reglamento (UE) 2016/679.

Por el Reglamento de medidas de seguridad de ficheros automatizados que
contengan datos de cardcter personal, aprobado por el Real Decreto 1720/2007,
de 21 de diciembre, asi como por el Documento de Seguridad aprobado por
EUSTAT en aplicacion de las obligaciones impuestas por esta normativa.

Esta obligacion permanecerd vigente una vez que el contrato haya finalizado
con su cumplimiento o con su resolucion.

La infraccién de estos deberes del adjudicatario generard, ademds de la
responsabilidad confractual, la responsabilidad de indole civi, penal o
administrativa que corresponda con arreglo a la legislacién vigente.

En todo caso, el adjudicatario serd responsable de los danos y perjuicios que se
deriven del incumplimiento de esta obligacion.
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8. METODOLOGIA EN LA ELABORACION DE LOS TRABAJOS.

La planificacion, ejecucién, andlisis, diseno, construccion e implantacion de
Aplicaciones o Sistemas de Informacion se ajustardn a lo contenido en la
Metodologia BESAIDE v. 3.0, que es una version reducida de METRICA promovida
por el Consejo Superior de Informdatica en su Ultima version disponible. En caso de
duda y de cara a documentar estd oferta se tomard como marco de referencia la
metodologia METRICA.

En todo caso, en lo que respecta a la implantaciéon de sistemas en explotacion y
su posterior operacion, se estard a tenor de lo dispuesto en el Libro de Estilo de
Desarrollo de Sistemas de Informacién de EUSTAT y de EJIE
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9. GARANTIA DE LOS TRABAJOS.

9.1. Condiciones generales

El adjudicatario deberd garantizar por un ano, los productos derivados de la
presente contratacion, a contar desde la fecha de recepcidén de los mismos,
oblig&ndose a realizar durante dicho periodo los cambios necesarios para solventar
las deficiencias detectadas imputables a la firma adjudicataria si asi lo solicita el
centro directivo.

Dicha garantia incluird la subsanacion de errores o fallos ocultos que se pongan
de manifiesto en el funcionamiento de las aplicaciones, o que se descubran
mediante pruebas o cualesquiera otros medios, asi como la conclusidén de la
documentaciéon incompleta y subsanacion de la que contenga deficiencias. Los
productos originados como consecuencia de la subsanacion de fallos deberdn
entfregarse de conformidad con lo exigido en este pliego.

El tiempo de respuesta ante una solicitud de servicio por fallo en los productos
obtenidos durante la ejecuciéon del contrato serd como mdaximo de 24 horas.
9.2. Plan de contingencia

No se contempla.

9.3 Penadlizaciones

Las recogidas en la ley de contratos administrativos.
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10. TRANSFERENCIA TECNOLOGICA.

Durante la ejecucion de los trabajos objeto del confrato el adjudicatario se
compromete, en todo momento, a facilitar a las personas designadas por el EUSTAT
a tales efectos, la informacién y documentacion que éstas soliciten para disponer
de un pleno conocimiento de las circunstancias en que se desarrollan los trabajos,
asi como de los eventuales problemas que puedan plantearse y de las tecnologias,
métodos, y herramientas utilizados para resolverlos.

-21-



11. OFERTAS.

11.1. NUmero y tipo de ofertas y alternativas

Con caracter general, el licitador solo podrd presentar una oferta.

11.2. Estructura normalizada y contenido de las ofertas

La oferta estard estructurada de la siguiente forma:

indice

Caracteristicas generales:

Identificacion de la oferta.

Alcance e importe econdmico.

Acatamiento con cardcter general a las condiciones del pliego.

Descripcién de la solucion técnica

Se incorporard al inicio de este apartado el resumen de los aspectos mas
significativos y relevantes de la solucion ofertada. Se deberd incluir
informaciéon detallada de la oferta en relacidén con los requisitos de este
pliego y siguiendo su misma estructura.

Funcionalidades superiores o complementarias a las exigidas

Equipo de trabajo

Datos relativos a la composicion y dedicacion del equipo de trabajo que se
propone ordenado por categorias profesionales incluyendo al Jefe de
Proyecto y cualquier otro perfil que se considere pertinente.

Organizacion de los frabajos
Se indicaran los distintos procedimientos utilizados para definir las fases del
proyecto, sus actividades y la memoria.

Ejecucion del contrato
Descripcién de las medidas dispuestas para asegurar la calidad de los
tfrabajos y garantizar el adecuado cumplimiento del contrato.

Otros datos técnicos
Cualquier otro aspecto que haya sido solicitado en el PPT.

En Vitoria-Gasteiz a 12 de Noviembre de 2018.

Firmado

Bego Sudrez

Técnica Informdtica
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